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THE INFORMATION SECURITY POLICY AT OHB ITALY.

The Management of OHB ltalia S.p.A. has been committed to establish and maintain its Infor-
mation Security Management System (ISMS) as a strategic asset of its management, based on the
analysis and reduction of operational risks and vulnerability against adverse events that may affect Busi-
ness Continuity.

Accordingly, OHB ltalia S.p.A., in the person of its CEO and its Safety Officer (CSO) reaffirms
the following:

INFORMATION SECURITY POLICY

established through the definition and application of an Information Security program, in accordance
with the requirements of the UNI 1S027001:2022 standard and all mandatory regulations.

The purpose of information security is to protect data and elements of the information system
aimed at managing them.

In particular, pursuing information security means defining, achieving and maintaining the fol-
lowing properties of information:

¢ Confidentiality: ensuring that information is accessible only to duly authorized subjects and/or
processes;

¢ Integrity: safeguarding the consistency of the information from unauthorized changes;

¢ Availability: ensuring that authorized users have access to the associated information and
architectural elements when they request it;

¢ Authenticity: guaranteeing the origin of the information;

¢ Non-repudiation: ensuring that information is protected from false denial of receipt, transmission,
creation, transport and delivery.

This policy, in compliance with the main regulations and standards on the subject, underlines
the importance of guaranteeing the security of information and the tools used to process it and is con-
sistent with the company's expressed will to ensure the protection of information assets.

The policy concerns physical, logical and organisational aspects of the Information Security
Management System (ISMS) and applies to all employees of OHB ITALIA Spa and to all those who
collaborate with it.

The policy also applies to all processes and, more generally, to all resources involved in the
management of the information processed by the company.
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In the management of the Information Security Management System, OHB ITALIA Spa pur-
sues the following objectives:

» guarantee full knowledge of the information managed in OHB ltalia and the assessment of its criti-
cality, in order to facilitate the implementation of adequate levels of protection. (via Resource Iden-
tification. Classification, and Management)

e guarantee secure access to information, so as to prevent unauthorized processing of the same or
its viewing by users who do not have the necessary rights. (using Secure Logical Access Manage-

ment)

» ensure that the employees and collaborators of OHB ITALIA Spa adopt models of conduct aimed
at ensuring adequate levels of information security (through Behavioral rules for the secure
management of company resources)

¢ ensure that the personnel who work on behalf of OHB ITALIA Spa (employees and collaborators)
are fully aware of the issues relating to information security. (through Personnel and Safety Mana-

gement)

e ensure that anomalies and incidents with repercussions on the information system and corporate
security levels are promptly recognized and correctly managed through efficient prevention,
communication and reaction systems in order to minimize the impact on the business (through the
Management of anomalous events and incidents)

» prevent unauthorized access to company offices and individual premises and ensure adequate lev-
els of security to the areas and assets through which information is managed. (through Physical
Security Management).

+ ensure compliance with legal requirements and principles related to information security in con-
tracts with third parties, in accordance with the specific characteristics of the relationship that OHB
ITALIA Spa must establish with the third parties themselves (through the definition of contractual
aspects related to information security)

» ensure the continuity of OHB ITALIA Spa business and the possible timely restoration of the ser-
vices provided affected by anomalous events of a certain gravity, reducing the consequences both
inside and outside the business context (through Business Continuity Management)

» guarantee the detection of anomalous events, incidents and vulnerabilities of information systems
in order to ensure the security and availability of services and related information (through system
monitoring, its tracking and applied technical checks)

o ensure that security aspects are included in all phases of design, development, operation, mainte-
nance, assistance and decommissioning of IT systems and services (through the definition of the
Life Cycle of systems and services)

e ensure compliance with legal provisions, statutes, regulations or contractual obligations and any
requirements relating to information security, minimizing the risk of legal or administrative sanc-
tions, significant losses or reputational damage (through compliance with technical standards and
leqal obligations).

In order to make the general security policy consistent with the evolution of the business con-
text, the structure responsible for the information security management system, which is the head of
the IT area manager and his collaborators, must promote any actions to be taken in the event of the
occurrence of events such as:

e new threats or changes to those considered in previous risk analysis activities;

¢ significant security incidents;

¢ evolution of the regulatory and legislative environment on information security;

o results of analysis on the costs, impacts, effectiveness and efficiency of the information
security management system
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The top management is responsible for the decisions at the highest level regarding security issues
with the support of the structure responsible for the information security management system.

The Company's top management is responsible for supporting and ensuring the application of the

general policies of the Information Security Management System, defining the appropriate risk man-
agement policies and constantly supporting the process of raising awareness on security issues.

Roberto Aceti

CSO — OHB ltalia S.p.A. CEQ - OHB ltalia S.p.A
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LA POLITICA Di SICUREZZA DELLE INFORMAZIONI IN OHB ITALIA.

La Direzione di OHB italia S.p.A. si & impegnata a istituire e si impegna a mantenere il proprio Sistema di
Gestione Sicurezza Informatica (ISMS — Information Security Management System) come elemento strategico della
propria gestione, basata sull'analisi e riduzione dei rischi operativi e della vulnerabilita rispetto eventi avversi che
possono inficiare le Continuita di Business.

Pertanto, OHB ltalia S.p.A., nella persona del suo CEO e del suo delegato alla Sicurezza (CSO) riaf-
ferma la seguente:

POLITICA DI SICUREZZA DELLE INFORMAZIONI

stabilita aftraverso la definizione e applicazione di un programma di Sicurezza delle Informazioni, in
accordo ai requisiti della norma UNI 1ISO27001:2022 e di tutte le normative cogenti.

Lo scopo della sicurezza delle informazioni & quello di proteggere i dati e gli elementi del si-
stema informativo responsabile della loro gestione.

In particolare, perseguire la sicurezza delle informazioni significa definire, conseguire e mante-
nere le seguenti proprieta delle stesse:

¢ Riservatezza: assicurare che l'informazione sia accessibile solamente ai soggetti e/o ai processi
debitamente autorizzati;

¢ Integrita: salvaguardare la consistenza dell'informazione da modifiche non autorizzate;

¢ Disponibilita: assicurare che gli utenti autorizzati abbiano accesso alle informazioni e agli elementi
architetturali associati quando ne fanno richiesta;

¢ Autenticita: garantire la provenienza dell'informazione;

¢ Non ripudio: assicurare che linformazione sia protetta da falsa negazione di ricezione,
trasmissione, creazione, trasporto e consegna.

La presente policy, nel rispetto delle principali norme e degli standard in materia, sottolinea
I'importanza di garantire la sicurezza delle informazioni e degli strumenti atti al trattamento delle
stesse ed & coerente con la volonta espressa dalla societa di garantire la protezione del patrimonio
informativo.

La policy ha come oggetto aspetti fisici, logici ed organizzativi del Sistema di Gestione della
Sicurezza delle Informazioni (SGSI) e si applica a tutto il personale dipendente di OHB ITALIA Spa e
a tutti i soggetti che collaborano con la stessa.

La policy si applica inoltre a tutti i processi e, pil in generale, a tutte le risorse coinvolte nella
gestione delle informazioni trattate dalla societa.
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OHB ITALIA Spa nella gestione del Sistema di Gestione della Sicurezza delle Informazioni si

pone i seguenti obiettivi:

garantire la piena conoscenza delle informazioni gestite in OHB ltalia e la valutazione della loro cri-
ticita, al fine di agevolare I'implementazione degli adeguati livelli di protezione. (mediante ldentifica-
zione, classificazione e gestione delle risorse)

garantire accesso sicuro alle informazioni, in modo da prevenire trattamenti non autorizzati delle
stesse o la loro visione da parte di utenti che non hanno i necessari diritti. (mediante Gestione si-
cura degli accessi logici)

garantire che i dipendenti e collaboratori di OHB ITALIA Spa adottino modelli di comportamento
volti a garantire adeguati livelli di sicurezza delle informazioni (mediante Norme comportamentali
per la gestione sicura delle risorse aziendali)

garantire che il personale che opera per conto di OHB ITALIA Spa (dipendenti e collaboratori), ab-
bia piena consapevolezza delle problematiche relative alla sicurezza delle informazioni. (mediante
Gestione del Personale e della Sicurezza)

garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e sui livelli di
sicurezza aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso efficienti
sistemi di prevenzione, comunicazione e reazione al fine di minimizzare I'impatto sul business
(mediante la Gestione di eventi anomali e degli incidenti)

prevenire 'accesso non autorizzato alle sedi ed ai singoli locali aziendali e garantire adeguati livelli
di sicurezza alle aree e agli asset mediante i quali vengono gestite le informazioni. (mediante la

Gestione della sicurezza fisica).

assicurare la conformita con i requisiti legali e con i principi legati alla sicurezza delle informazioni
nei contratti con le terze parti, in accordo con le caratteristiche specifiche della relazione che OHB
Italia deve instaurare con le terze parti stesse (mediante la definizione di Aspetti contrattuali con-

nessi alla sicurezza delle informazioni)

garantire la continuita dell’attivita di OHB Italia e I'eventuale ripristino tempestivo dei servizi erogati
colpiti da eventi anomali di una certa gravita, riducendo le conseguenze sia all'interno che
all'esterno del contesto aziendale (mediante la Gestione della Business Continuity)

garantire la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi al fine di
assicurare la sicurezza e la disponibilita dei servizi e delle relative informazioni (mediante il Monito-
raggio del sistema., il suo tracciamento e le verifiche tecniche applicate)

assicurare che gli aspetti di sicurezza siano inclusi in tutte le fasi di progettazione, sviluppo, eserci-
zio, manutenzione, assistenza e dismissione dei sistemi e dei servizi informatici (mediante la defini-
zione di Ciclo di vita dei sistemi e dei servizi)

garantire il rispetto delle disposizioni di legge, di statuti, regolamenti o obblighi contrattuali e di ogni
requisito inerente alla sicurezza delle informazioni, riducendo al minimo il rischio di sanzioni legali o
amministrative, di perdite rilevanti o danni reputazionali (mediante il rispetto delle norme tecniche e
degli obblighi di legge).

Al fine di rendere la politica generale di sicurezza coerente con I'evoluzione del contesto

aziendale, la struttura responsabile del sistema di gestione della sicurezza delle informazioni, che & a
capo del Responsabile dell'area | T ed i suoi collaboratori, dovra farsi promotrice delle eventuali azioni
da intraprendere a fronte del verificarsi di eventi quali:

¢ nuove minacce o modifiche a quelle considerate nelle precedenti attivita di analisi del rischio;

¢ significativi incidenti di sicurezza;

¢ evoluzione del contesto normativo e legislativo in materia di sicurezza delle informazioni;

e risultati di analisi sui costi, impatti, efficacia ed efficienza del sistema di gestione per la
sicurezza delle informazioni
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Al Vertice Aziendale competono le decisioni di massimo livello riguardo alle tematiche di sicurezza
con il supporto della struttura responsabile del sistema di gestione della sicurezza delle informazioni.

Il Vertice Aziendale ha la responsabilita di supportare e garantire I'applicazione delle politiche generali
del Sistema di Gestione della Sicurezza delle Informazioni, di definire le politiche idonee di gestione
del rischio e di supportare costantemente il processo di sensibilizzazione sulle tematiche di sicurezza.

Milano, i 15/09/2025
Anélz Vallerani
| mf@w J

CSO — OHB ltalia S.p.A.
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